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ی  دس ضثکِ (IoT)ی َّضوٌذ ضایذ هفَْم جذیذی دس غٌؼت اًشطی ًثاضذ اها تکاسگیشی ایٌتشًت اضیاء  ضثکِ

تِ هٌظَس دس اتتذا ی َّضوٌذ  آیذ. ضثکِ یک هفَْم ٍ فٌاٍسی ًَظَْس دس غٌؼت اًشطی تِ ضواس هی (SG)َّضوٌذ 

خذهات تا یک سغح هطخػی اص  اسائِ تْثَدلاتلیت اعویٌاى ٍ افضایص ٍسی،  تْشُ سیسک، افضایص ٍ ّضیٌِ کاّص

تش ٍ  هذتش، سشیغآهتخػػیي تِ ایي ًتیجِ سسیذًذ کِ تشای َّضوٌذتش، کاس ،ی ساُ َّضوٌذی، هغشح ضذ. اها دس اداهِ

 IT   ٍOT (Information Technology)ی َّضوٌذ ًیاصهٌذ ّوگشایی ًضدیک هیاى تش ضذى ضثکِ ایوي

(Operation Technology) ،تاضذ.  کِ ایي ساّثشد، هفَْم تکاسگیشی ایٌتشًت اضیاء دس ضثکِ َّضوٌذ هی ّستٌذ 

 شیء با َر اتصال مفًُمی تًصیفی از تًاوایی اشیاء ایىتروت " ست کِ،ا دّذ ایي اسائِ هی IoTکِ استاًذاسد اص  تؼشیفی

ی  تا ایي تؼشیف، ضثکِ "باشذ. میارتباطی  ی شبکٍ از طریك شذٌ در آن، تعبیٍ یک سطح بلًغ از ًَش ي IP آدرس یک

ضَد. اها ّواًغَس کِ اضاسُ ضذ، ّش اًذاصُ ضثکِ تخَاّذ  آى تِ ػٌَاى هفَْم ایٌتشًت اضیاء تلمی هی اجضایَّضوٌذ ٍ 

ّای هختلف هاًٌذ: کٌتشل، سٌجص، ضٌاسایی،  َّضوٌذتش ػول کٌذ ًیاص است تا سغح تلَؽ َّش تؼثیِ ضذُ دس تخص

ضَد  کٌذ. سَالی کِ هغشح هی تش هی افضایص یاتذ ٍ ایي ساّثشد ها سا تِ هفَْم ایٌتشًت اضیاء ًضدیک پشداصش، اهٌیت ٍ ...،

تیطتشی اص ٍضؼیت دادُ  تِ ّش هیضاى تتَاى تَاى سغح َّضوٌذی ضثکِ سا افضایص داد؟ هسلواً ست کِ چگًَِ هیا ایي

ساصی ٍ خَدتشهیوی ضثکِ  یکشتٌذی، خَدتْیٌِدس جْت خَدپ دُآٍسی ٍ تجضیِ ٍ تحلیل ًوَد ٍ اص ایي دا ضثکِ جوغ

استفادُ ًوَد، هفَْم َّضوٌذتش ضذى ضثکِ تیطتش هحمك خَاّذ ضذ. لزا ساّثشدی کِ تتَاى تَسظ آى اعلاػات تیطتشی 

بکارگیری ایىتروت اشیاء در شبکٍ " ، ساّثشدتَسؼِ، تْثَد ٍ پایذاسی ضثکِ استفادُ ًوَد ٍ اص آى دس  اص ضثکِ کسة ًوَد

 د. َض ًاهیذُ هی "مىذًَش

هٌجش تِ  دٌّذ ی َّضوٌذ سا تِ سوت تکاسگیشی ایٌتشًت اضیاء سَق هی ّایی کِ ضثکِ تا ایي تَضیحات، فٌاٍسی

 دس ّای کاستشدی، ٍ ّا، تشًاهِ ضاهل سٌسَسّا، سلِ OTتخص  دس، (Shift Paradigm)یک تغییش ًگشش ٍ هفَْم  ایجاد

 ّایی ضًَذ. فٌاٍسی هی ّای هخاتشاتی، اهٌیت، ٍ استاًذاسد ّا، هحاسثات ٍ پشداصش دادُ، ضثکِ ضاهل کلاى دادُ ITتخص 

 اص لثیل :

  ُکلاى داد(Big Data) 

 ُساص ٍ هحاسثاتی  اتش رخیش(Storage & Computation Cloud) ، 

 ُکاٍی  داد(Data Mining) ، 

 ُگش  ّا ٍ سٌسَسّای َّضوٌذ / ضٌاخت دستگا(Cognitive/Smart Devices & Sensors) ، 
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 ّای َّش هػٌَػی الگَسیتن(Artificial Intelligence)َتطخیع الگ ،(Pattern Recognition) ،

   (Smart Decision-Making)گیش َّضوٌذ ،تػوین (Machine Learning)یادگیشی هاضیي

 ِّای تَصیغ ضذُ ًاّوگَى  ضثک(Distributed Heterogeneous/Multimodal Networks)  ، 

 ِافضاس  ّای هثتٌی تش ًشم  ضثک(Software Define Networks) ، 

 ی تَاتغ ضثکِساص هجاصی (Network Virtualization Function) ، 

  تستشّای هخاتشاتی دٍستشد تا تَاى هػشفی کن(LORA, NB-IoT,..)  

  تشداضت اًشطی(Energy Harvesting) ّای لاتل پشیٌت  ، تاتشی(Printed Batteries)  اًتمال دٍستشد ،

  (Long Range Wireless Power Transmission)سین تشق  تی

 ِّای  ّای ًاّوگَى، استاًذاسدّایی تشای پشٍتکل استاًذاسدّایی تشای ایجاد لاتلیت ّوکاسی هتماتل ضثک

 ّای َّضوٌذ   تؼاهل دستگاُ استثاعی خَدکاس، استاًذاسدّای پَیا تشای

  ... ٍ 

ّای هختلف غٌؼت تشق اػن اص تَلیذ، اًتمال، تَصیغ ٍ  تشی سا دس تخص ّای هٌاسة ٍ َّضوٌذاًِ فشغت کِ هسلواً

 ذ ًوَد. ٌّا، ًیشٍی کاس، هذیشیت هػشف، تاصاس ٍ ... ایجاد خَاّ ّای هذیشیت داسایی هػشف دس حَصُ

 یک تخَاّین ی َّضوٌذ تا تکاسگیشی ایٌتشًت اضیاء، فشؼ کٌیذ َّضوٌذ ٍ ضثکِی  تشای سٍضي ضذى تفاٍت ضثکِ

هغثَع سا تِ غَست َّضوٌذ هذیشیت ًوایین، سغَح هختلف اص تلَؽ َّضوٌذی، تشای هذیشیت ایي  تَْیِ سیستن

 ضَد:  دستگاُ تؼشیف هی

 ، (RACs- Remote Appliance Controllers)کٌتشلشّای ساُ دٍس سغح اٍل : تِ کوک  -

 ، کٌتشل افضاسی خَدکٌتشل یا لاتل سغح دٍم : تِ کوک سٌسَسّای سٌجطی ٍ یک تشًاهِ ًشم -

 سغح سَم : تِ کوک پشداصش دیتای دسیافتی اص سوت کٌتَس َّضوٌذ،  -

کاٍی ٍ َّش  اص سٌسَسّای تطخیع حشکت اًساى ٍ یک الگَسیتن دادُ ،سغح چْاسم : ػلاٍُ تش ایي سغَح -

 گیشی ضَد.  هػٌَػی استفادُ ضَد تا تش اساس حضَس یا ػذم حضَس اًساى تػوین

آٍسی ٍ  یک اص ایي سغَحِ َّش دس ضثکِ َّضوٌذ لاتل تؼشیف است کِ هسلوا هیضاى َّش تؼثیِ ضذُ ٍ جوغ ّش

اسائِ ّش خذهتی دس تَد ٍ ًضدیک ضذى تِ هفَْم کاهل تکاسگیشی ایٌتشًت اضیاء یؼٌی پشداصش دادُ دس آى هتفاٍت خَاّذ 

 .ّش هکاى ٍ ّش صهاى ٍ اص عشیك ّش ضثکِ ای سا اهکاى پزیش هی ساصد
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ّای حول ٍ ًمل، سلاهت، خاًِ ٍ ضْش َّضوٌذ، ًیض  ایٌتشًت اضیاء فمظ هشتَط تِ تخص اًشطی ًیست تلکِ دس تخص

تیٌی گاستٌش،  عثك پیص .ضثکِ ایٌتشًت هتػل ضَد تِ تَاًذ هی "چیس َمٍ"، "آیىذٌ وسدیک"تِ کاس گشفتِ خَاّذ ضذ ٍ دس 

دس سوت   تیلیَى ضی، )تیص اص ًیوی اص اضیاء 22حذٍد  2020تیلیَى ضیء ٍ دس سال  2حذٍد  2012سال دس 

گیشی ٍ اسصش افضٍدگی  چٌیي تاصاس هستؼذی تاػث تغییش دس ضکل . هسلواًضذکٌٌذگاى(، تِ ایٌتشًت هتػل خَاٌّذ  هػشف

( فشٍش International Data Corporation) IDCکِ عثك گضاسش تحلیلی  کاس خَاّذ ضذ، تا جاییٍ  دس تاصاس کسة

 ضَد.  تیٌی هی پیص 2020تشیلیَى دلاس دس سال  9سالاًِ ایٌتشًت اضیاء حذٍد 

تغییشات اساسی دس ضثکِ سٌتی، دس  ،تشای سسیذى تِ هفَْم تکاسگیشی ایٌتشًت اضیاء دس ضثکِ َّضوٌذ تشق کطَس

تَلیذ، اًتمال، ّای  ّای استثاعی دس کلیِ سدُ تایذ اًجام ضَد. تغییش ٍ تِ سٍصسساًی صیشساخت OT  ٍITّای  تخص

ّای لذستی،  فشاّن ضذى صیشساخت. دس ایي ساستا، لاصم ٍ ضشٍسی است کٌٌذگاى اًتْایی هػشف ٍ ایستگاُ فشػی، تَصیغ،

ّای هختلف  ضثکِ ٍ تغییشات اساسی دس لایِ ّای هستمل تا هخاتشات اختػاغی تِ یک هؼواسی هثتٌی تش گزس اص سیستن

اًذاصی جشیاى دادُ  ساُ (،پزیشی، کاّص تاخیش ٍ افضایص سشػت تِ هٌظَس یکپاسچگی، ّوکاسی) پشٍتکل استثاعی

 اص ٪12ّا )دس حال حاضش فمظ  ساصی ّا دس تػوین کاٍی ٍ ... (، استفادُ اص دادُ ساصی، پشداصش، دادُ آٍسی، رخیشُ )جوغ

ّای َّضوٌذ )ػػثی، فاصی، َّش  تکاسگیشی الگَسیتنضَد.(،  هی % آًْا سّا88ضَد ٍ  هی تحلیل دادُ جشیاى ایي

 IEDsّا،  افضاس هٌاسة )سٌسَسّا، سلِ ساصی َّضوٌذ، یادگیشی ٍ تیٌایی هاضیي ٍ...(، تکاسگیشی سخت هػٌَػی، تػوین

وکاسپزیشی، تٌْا تخطی اص الضاهات تکاسگیشی ایٌتشًت اضیاء دس استاًذاسدّای پَیا تا لاتلیت ّ، ٍ ... (، اتَهاسیَى َّضوٌذ

ّای هختلف تَلیذ، اًتمال، تَصیغ، هػشف،  ذ ضذ پیَستگی تخصٌکِ تاػث خَاّ ضًَذ هحسَب هیغٌؼت تشق 

تشداس  تْشُ "برد-برد"ٍ تاصی  آیذتشداس، اسائِ دٌّذُ سشٍیس ٍ تاصاس تِ غَست یک ضثکِ گستشدُ ٍ یکپاسچِ تِ ٍجَد  تْشُ

 ٍ هػشف کٌٌذُ سا ٍصى تیطتشی دّذ. 

ّا ٍ هشاکض هؼتثش، غٌؼت تشق یکی اص هْوتشیي تاصاسّا تشای  دس پایاى، تشاساس هستٌذات اسائِ ضذُ تَسظ ساصهاى

ّای  دّی هٌاسة تِ فؼالیت سیضی دس ایي خػَظ ٍ جْت ّای آتی خَاّذ تَد. لزا هغالؼِ ٍ تشًاهِ ایٌتشًت اضیاء دس سال

 است. صیگشاى اغلی ایي هَضَع دس کطَس تسیاس ضشٍسیتا


